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ОЦЕНКА НАДЕЖНОСТИ ЗАЩИТЫ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ

Томашевский А.В., к.т.н., доцент кафедры микроэлектроники Запорожского национального технического университета

Надежность является одним из свойств любой технической системы. В теории надежности определено, что   надежность — это свойство системы сохранять во времени в установленных пределах значения всех параметров, характеризующих способность выполнять требуе​мые функции в заданных режимах и условиях применения [1].
Представляется, что понятие надежности, можно использовать не только как отражение одного из свойств  технической системы, но и в аспекте надежности защиты системы или объекта от случайного или неслучайного внешнего воздействия. Использование термина «надежность защиты» можно обосновать следующим. Если ставится задача защиты какого-либо объекта, то естественно возникает вопрос, а насколько надежна его защита. Также, при оценки надежности защиты может быть использован математический аппарат теории надежности, что позволит получить обоснованные количественные оценки показателей надежности защиты системы или объекта.

Рассмотрим задачу оценки надежности защиты компьютерной информации. Под понятием компьютерная информация будем понимать любую информацию, которая создается, хранится, изменяется и используется с помощью средств вычислительной техники [2]. Компьютерную информацию можно рассматривать как созданный в электронном виде динамический объект, образующийся в результате взаимодействия данных с методами их обработки. 

Надежность защиты компьютерной информации является сложной многоплановой проблемой, при решении которой необходимо решить вопросы:

· защиты информации от повреждения  из-за отказов и сбоев технических средств и программного обеспечения;

· защиты от умышленного повреждения информации с помощью специально спровоцированных нарушениях работоспособности технических средств или программного обеспечения;

· защиты от несанкционированного доступа.

В данной статье рассматривается надежность защиты компьютерной информации только в зависимости от надежности работы аппаратной части (технических средств)  и программного обеспечения компьютерных систем.  В этом случае обобщающим показателем надежности защиты компьютерной информации может быть  (  вероятность Pз (t) отсутствия сбоев технических средств и программного обеспечения в течении времени t. Считая независимыми сбои технических средств и программного обеспечения, величину Pз (t) можно определить как  

Pз (t) = Pтс(t) Pпо(t)                                                                     (1)

При сбоях на аппаратном уровне происходят физические изменения уровней сигналов в цифровых кодах, которые несут информацию. При этом наблюдаются изменения в разрядах 1 на 0 или 0 на 1, или то и другое вместе, но в разных разрядах, следствием чего есть изменение значения кода на другое. Причинами аппаратных сбоев  могут быть временная скрытые дефекты сборки или деградация электронных компонент, также воздействие  различного вида излучений, резкий скачок напряжения в электросети, неблагоприятные климатические условия, неквалифицированные действия обслуживающего персонала и т.п.
Всвязи с тем, что компьютерных системах, как правило хранятся и обрабатываются большие объемы информации, то приоритеты при оценке надежности сместились от обеспечения безотказной работе компьютерной системы к возможности ее быстрого восстановления после отказа и восстановлении поврежденной информации. Наибольшая опасность заключается в сбое в работе системы, ввиду опасности потери информации, находящейся в обработке или на хранении (в оперативной памяти компьютера, на долговременных запоминающих устройствах).

Кроме того, развитие технологии изготовления элементной базы компьютерных систем позволило значительно снизить вероятность отказов в их работе, но резкое возрастание сложности и объемов программного обеспечения привело к сильному снижению его надежности.

Надежность технических средств компьютерной системы определяется с одной стороны отсутствием отказов, сбоев и ошибок, с другой стороны - возможностью быстрого восстановления аппаратуры. 

Аппаратную часть компьютерной системы можно рассматривать как иерархическую структуру, на верхнем уровне которой находится собственно аппаратная часть, рассматриваемая как единое целое, на следующем уровне модули с определенными функциями (процессоры, модули памяти, модули устройств ввода-вывода); далее – блоки, составляющие модули; затем платы, и на последним иерархическом уровне – активные и пассивные элементы плат. Оценка надежности на каждом иерархическом уровне имеет свои особенности.

Компьютерные системы, как правило, являются резервированными системами, с различными вариантами резервирования, что необходимо учитывать при оценке их надежности. Отказ аппаратной части компьютерной системы вызывается отказом какого-либо модуля, в свою очередь отказ модуля – отказом платы, и т.д. Отказавший модуль или плату можно отремонтировать (восстановить), заменив неисправные элементы, что необходимо учитывать при оценке их надежности. Элементы плат (интегральные схемы, конденсаторы и др.) относятся к невосстанавливаем изделиям. Исходя из особенностей структуры аппаратной части компьютерных систем, для оценки её надежности требуется привлечение математического аппарата теории надежности, позволяющего оценить надежность  невосстанавливаемых и восстанавливаемых  объектов и объектов с резервированием.

Надежность программного обеспечения (ПО) В компьютерной системы определяется:

· надежностью самих программ, отсутствием в них ошибок, 

· совместимостью программ между собой (возможностью их одновременного выполнения на одной машине с отсутствием ошибок), 

· возможностью коррекции возникающих ошибок, без прерывания вычислительного процесса, 

· возможностью восстановления результатов работы в случае краха системы.

Рассматривая программы как восстанавливаемые объекты, для оценки надежности ПО компьютерной системы можно использовать математический аппарат оценки надежности восстанавливаемых  объектов.

Постоянно наблюдается  тенденция роста сложности ПО, что приводит к увеличению вероятности возникновения ошибок, приводящим к сбоям. Вероятность возникновения сбоев растет пропорционально количеству запущенных одновременно приложений. Типичными ошибками, возникающими при исполнении программ являются следующие:

· попытка программы открыть несуществующий файл;

· зацикливание; 

· нехватка ресурсов.

Вероятность сбоев повышается также и при большом числе просто установленных на компьютер приложений, так как каждое инсталлированное приложение вносит изменения в настройку компьютера и с увеличением числа приложений увеличивается вероятность того, что эти изменения войдут в противоречие друг с другом.

Надежность ПО может быть определенна как свойство программы, которое выражается в выполнении заданных функций, в заданных условиях и на заданной вычислительной аппаратуре, при взаимодействии с заданным программным окружением. 
Используя термин "надежность ПО", аналогично термину "надежность технических средств", необходимо помнить, что "отказы ПО" как результат проявления ошибок имеют совершенно другую физическую природу, чем отказы техники. Однако это не является причиной невозможности использования некоторых терминов и показателей надежности техники при исследовании качества ПО [3].

Для удобства анализа показателей надежности сложных ПК целесообразно представить их в виде совокупности менее сложных составляющих, обычно называемых программными модулями (ПМ). Программный модуль, в свою очередь, может быть разделен на более мелкие части и т.д. Таким образом, ПМ является аналогом элемента расчета теории надежности. Обычно он представляет собой логически самостоятельную программу и вводится, исходя из соображений исследователя [3].

К основным количественным характеристиками надежности программного обеспечения можно отнести:

P(t,τ) -вероятность безошибочного функционирования ПО в течение времени t при времени отладки τ;

Pi(tj) -вероятность безошибочного функционирования i-го ПМ в течение времени ti;

 pij-вероятность перехода от i-го ПМ к j-му;

 Nошi- первоначальное (предполагаемое) число ошибок в модуле;

τi - временя отладки i-го ПМ;

λi- интенсивность проявления ошибки.

Для получения оценок количественных характеристик надежности используются модели надежности.

При получении оценки надежности программного обеспечения используем марковскую модель программы [4]. Такая модель представляет собой граф, в вершинах которого отмечены используемы ресурсы (модули), а на дугах вероятности переходов.  В частности, рассмотрим ПО, состоящее из М отдельных программных модулей (ПМ), соединенных между собой. По структуре ПО строится стохастический граф, содержащий М+2 вершин. Вершина 0 означает исток, а вершина М+1 -сток графа. Каждый ПМ вызывается на решение с заданной вероятностью,исходя из цели функционирования или значений исходных данных.

В [3] предложено решение задачи нахождении вероятности безошибочного функционирования ПО, если известны вероятности безошибочного функционирования всех ПМ. При этом мы предполагалось, что модули статистически независимы.

Вероятность безошибочной работы i-го ПМ, согласно данной модели, можно выразить следующей формулой:
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где λi- интенсивность проявления ошибки;  νi- интенсивность отладки; ti и τi- время вычислений и отладки модуля.

Вероятность безошибочного функционирования ПО  P(t,τ) определяется из решения системы
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где F(t,(,() функция Лагранжа 
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(4).

При M=3
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          (5).


На основе модели (5) было проведено исследование надежности защиты информации в персональных компьютерах, работающих в условиях промышленного предприятия. Было принято, что Pтс(t)=1. Оценка надежности технических средств представляет отдельную задачу и один из приемов её решения рассмотрен в [5]. На основе модели надежности (5) сделана оценка вероятности безошибочной работы Pпо(t) и построены графики вероятности безошибочной работы (функции надежности) для программного обеспечения персональных компьютеров, работающих в разных производственных условиях.
 
При проведении оценки Pпо(t) приняты следующие допущения.

1.Программное обеспечение для персональных компьютеров, которые работают в штатных и цеховых условиях, одинаково. 

2. Вероятности pij независимы от времени.

3. Времена  отладок модулей τi равно нулю, что означает, что выяснение причины сбоя ПО и устранение дефекта в программе не производится. Такое допущение соответствует реальным условиям работы, причины сбоя может выяснить только системный программист высокой квалификации.

Программное обеспечение для персональных компьютеров разбивается на на три программных комплекса. ПКi , i=1,3. Причем, ПК1 – объединяет весь комплекс программ системного ПО, ПК2 – программы сбора информации, ПК3 – программы обработки информации. Оценки вероятностей перехода от i-го комплекса к j-му   pij определены, исходя из статистических данных наблюдений за отказами в течении 3-месяцев. Сделанные по результатам наблюдения средние времена безошибочной работы программных комплексов Ti приведены в таблице 1, и там же показаны интенсивности появления сбоев в каждом программном комплексе λi , которые рассчитываются по формуле λi=1/Ti .
Средние время безошибочной работы и интенсивность появления сбоев в программных комплексах

Таблица 1.
	Условия

работы
	Программный комплекс
	Среднее время безошибочной работы, час
	Интенсивность появления сбоев,

(*10-3, час-1

	заводоуправление
	ПК1
	675
	1,48

	
	ПК2
	491
	2,04

	
	ПК3
	568
	1,76

	цех
	ПК1
	491
	2,04

	
	ПК2
	292
	3,43

	
	ПК3
	372
	2,69


Вероятности Pi определялись по формуле (2) с учетом допущения 3. Полученные оценки вероятности безошибочной работы для разных программных комплексов показаны в таблицах 2, 3.

Оценка вероятности безошибочной работы программных комплексов в штатных условиях

Таблица 2.

	Время,час
	ПК1
	ПК2
	ПК3

	0
	1,00000
	1,00000
	1,00000

	100
	0,86230
	0,81570
	0,83868

	200
	0,74357
	0,66537
	0,70338

	300
	0,64118
	0,54275
	0,58991

	400
	0,55289
	0,44272
	0,49475

	500
	0,47676
	0,36113
	0,41494

	600
	0,41111
	0,29457
	0,34800

	700
	0,35450
	0,24029
	0,29186

	800
	0,30569
	0,19600
	0,24478

	900
	0,26360
	0,15988
	0,20529

	1000
	0,22730
	0,13041
	0,17217

	1100
	0,19600
	0,10638
	0,14440

	1200
	0,16901
	0,08677
	0,12110

	1300
	0,14574
	0,07078
	0,10157

	1400
	0,12567
	0,05774
	0,08518

	1500
	0,10837
	0,04710
	0,07144

	1600
	0,09345
	0,03842
	0,05992


Оценка вероятности безошибочной работы программных комплексов в условиях цеха

Таблица 3.

	Время,час
	ПК1
	ПК2
	ПК3

	0
	1,00000
	1,00000
	1,00000

	100
	0,81570
	0,70993
	0,76451

	200
	0,66537
	0,50400
	0,58448

	300
	0,54275
	0,35780
	0,44684

	400
	0,44272
	0,25401
	0,34161

	500
	0,36113
	0,18033
	0,26117

	600
	0,29457
	0,12802
	0,19967

	700
	0,24029
	0,09089
	0,15265

	800
	0,19600
	0,06452
	0,11670

	900
	0,15988
	0,04581
	0,08922

	1000
	0,13041
	0,03252
	0,06821

	1100
	0,10638
	0,02309
	0,05215

	1200
	0,08677
	0,01639
	0,03987

	1300
	0,07078
	0,01164
	0,03048

	1400
	0,05774
	0,00826
	0,02330

	1500
	0,04710
	0,00586
	0,01781

	1600
	0,03842
	0,00416
	0,01362


Для проверки статистически значимых различий между вероятностями безошибочной работы программных модулей выдвинем гипотезы:

H0 - вероятности безошибочной работы программных модулей статистически неразличимы;

H1 - вероятности безошибочной работы программных модулей существенно отличны.

Принятие гипотезы H0 укажет на то, что сбои програмного забезпечення  не зависят от дефектов программ конкретного модуля, а определяются другими причинами.

Принятие гипотезы H1 укажет на то, что сбои програмного забезпечення  определяются дефектами программ модуля.

Для проверки гипотез используем непараметрический критерий Вальда-Вольфовитца. Результаты проверки, которые выполнены с помощью статистического пакета STATSTICA, версия 6, приведены в таблицах 4, 5. Практически для всех случаев гипотеза H1 может быть принята с высокой доверительной вероятностью. 

	Проверка гипотез при работе в условиях цеха

Таблица 5.

	Програмные модули
	Критерий Вальда-Вольфовитца
	Доверительная вероятность принятия гипотезы H1

	ПМ1-ПМ2
	1,691
	0,87191

	ПМ1-ПМ3
	3,044
	0,99596

	ПМ2-ПМ3
	3,38
	0,99869


	Проверка гипотез при работе в штатных условиях

Таблица 4.

	Програмные модули
	Критерий Вальда-Вольфовитца
	Доверительная вероятность принятия гипотезы H1

	ПМ1-ПМ2
	3,044
	0,99595

	ПМ1-ПМ3
	4,396
	0,99998

	ПМ2-ПМ3
	4,29
	0,99998


Для оценки вероятности безошибочной работы ПО в целом используем выражение (5). На основании экспериментальных данных получено

p12=0,78;     p13=0,10;     p23=0,64;     p31=0,40;     p31=0,40.

Значения вероятностей , соответстующих p24, p34 примем равными 0,2, 0,8. Функция надежности для работы ПО в целом показана в таблице 6.

Оценка вероятности безошибочной работы 
программного обеспечения 


Таблица 6.

	Время, час
	Штатные условия
	Условия цеха

	0
	1
	1

	50
	0,835648
	0,835648

	100
	0,472498
	0,357561

	200
	0,283643
	0,171057

	300
	0,176433
	0,086694

	400
	0,112380
	0,045610

	500
	0,072831
	0,024674

	600
	0,047844
	0,013648

	700
	0,031784
	0,007689

	800
	0,021316
	0,004397

	900
	0,014415
	0,002546

	1000
	0,009819
	0,001489

	1100
	0,006731
	0,000878

	1200
	0,004640
	0,000521

	1300
	0,003214
	0,000311

	1400
	0,002236
	0,000186

	1500
	0,001562
	0,000112



Заключение. В данной работе рассмотрена задача оценки надежности защиты компьютерной информации в зависимости от надежности работы программного обеспечения. Предложена обобщающая характеристика для надежности защиты компьютерной информации. Для оценки вероятности безошибочного функционирования программного обеспечения использована марковскую модель. Проведено исследование надежности защиты информации в персональных компьютерах, работающих в условиях промышленного предприятия.
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